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4 Voimatelin ja alihankkijoiden kulku- ja kdyttdoikeuksien avainrekisterin tietosuojaseloste

Rekisterin nimi

5
Henkil6tie-
tojen
kasittelyn
tarkoitus ja
oikeusperuste

Avainrekisteri on Voimatelin keskitetty kulunhallintapalvelu, joka varmistaa turvallisen ja sujuvan paasyn
kaikkiin kohteisiin. Rekisterin avulla hallitaan kulku- ja kayttéoikeuksia seka pidetaan ajantasainen tieto
siitd, kenelld on padsy mihinkin.

Alihankkijoiden kulku- ja kayttooikeuksien hallinta

Voimatel hakee alihankkijoidensa puolesta tydtehtadvien edellyttamia kulku- ja kdyttéoikeuksia
asiakkaiden, operaattoreiden ja muiden yhteistydkumppaneiden jarjestelmiin ja kohteisiin. Oikeuksien
hakeminen kdynnistyy alihankkijan tai Voimatelin yhteyshenkilén pyynnosta, minka jalkeen Avainrekisteri
koordinoi hakuprosessia ja toimittaa tarvittavat tiedot oikeuksien myontajalle.

Kulku- ja kdyttéoikeuksien mydntaminen voi edellyttdd henkilotietojen seka turvallisuusselvityksiin
liittyvien tietojen toimittamista operaattorille tai muulle oikeuksien myontéjalle. Tietoja kasitellaan
ensisijaisesti oikeuksien hakemiseen kaytettavissa palveluportaaleissa seka tarvittaessa salattua
sahkdpostia kayttaen.

Kulku- ja kayttdoikeushakemusten hallinnointia varten tiedot tallennetaan Zammad-jarjestelmaan
yllapidettavaan alihankkijarekisteriin. Rekisterissa kasitelldan kulku- ja kdyttooikeuksien hallinnan kannalta
tarpeellisia tietoja, kuten henkilon nimed, puhelinnumeroa, sahkdpostiosoitetta, tydnantajayritysta,
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yrityksen esihenkilon tietoja, Voimatelin yhteyshenkilon tietoja, turvallisuusselvityksen voimassaolotietoa
seka tietoa haetuista ja myonnetyista kulku- ja kayttdoikeuksista. Kulku- ja kdyttooikeuksien
ajantasaisuuden varmistamiseksi rekisterissa olevat tiedot tarkistetaan saannollisesti. Jarjestelma ohjaa
kaytto- ja kulkuoikeuksien tarpeellisuuden arviointiin vdhintddn kuuden (6) kuukauden vélein, jolloin
tarkistetaan oikeuksien edelleen voimassa oleva tarve.

Mikali kulku- tai kayttéoikeuksien myontaminen edellyttaa turvallisuusselvitysta, kasitelladan tahan
tarvittavat henkil6tiedot osana turvallisuusselvitysprosessia. Henkild antaa suostumuksensa
turvallisuusselvityksen tekemiseen ennen selvityksen kaynnistamista. Turvallisuusselvityksen hakemiseen
tarvittavat tiedot toimitetaan oikeuksien myéntdjan maaritteleman menettelyn mukaisesti, esimerkiksi
erillisen portaalin kautta. Turvallisuusselvityksen valmistumista koskeva tieto kirjataan Avainrekisteriin ja
Zammad-jarjestelmaan kaytto- ja kulkuoikeuksien hallinnointia varten. Kaytannot voivat vaihdella
asiakkaan, operaattorin tai muun oikeuksien mydntajan vaatimusten mukaisesti.

Toisinaan operaattoreille toimitetaan tarvittaessa luetteloita voimassa olevista kaytto- ja kulkuoikeuksista
kayttooikeuksien hallinnointia ja valvontaa varten ja ne poistetaan Voimatelin kaytdsta niiden
kayttotarkoituksen paatyttya.

Voimatelin henkiloston avainten ja kulkuoikeuksien hallinta

Henkil6tietoja kasitelldan Voimatelin henkildstolle luovutettujen avainten ja kulkuoikeuksien hallintaa,
seurantaa ja valvontaa varten. Rekisterin avulla yllapidetaan tietoa siitd, mita avaimia henkillle on
luovutettu, avainten tunnisteista sekad avaimet luovuttaneesta tai omistavasta operaattorista. Rekisterin
tarkoituksena on varmistaa avainten hallinnan ajantasaisuus, avainten jaljitettavyys seka tukea
kulkuoikeuksien hallintaan liittyvia operatiivisia ja turvallisuuteen liittyvia prosesseja.

Rekisteriin tallennettavat tiedot saadaan padsaantoisesti rekisteroidylta henkilolta itseltddn taman
ilmoittaessa hanelle luovutetuista uusista avaimista. Tietoja voidaan paivittad myos henkilon toimittaman
sahkoposti-ilmoituksen perusteella. Rekisteria yllapidetaan SharePoint-ymparistdssa, ja sen kdytto on
rajattu tehtaviensa perusteella valtuutetuille esihenkilGille ja avainrekisterin yllapidosta vastaaville
henkildille.

Oikeusperuste

Henkilotietojen kasittely perustuu ensisijaisesti sopimuksen taytantédnpanoon, silla henkilotietojen
kasittely on tarpeen alihankkijan tyétehtavien hoitamiseen liittyvien kulkuoikeuksien ja avainten
hallinnoimiseksi.

Lisdksi kasittely perustuu rekisterinpitdjan oikeutettuun etuun, joka liittyy toimitilojen ja muiden
suojattujen kohteiden turvallisuuden varmistamiseen, kulkuoikeuksien hallintaan seka henkildstélle
luovutettujen avainten seurantaan ja jaljitettavyyteen. Kasittelyn avulla voidaan varmistaa, etta tiedot
luovutetuista avaimista ovat ajantasaiset.
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6 Rekisteri sisaltdd muun muassa
Rekisterin Alihankkijoiden kulku- ja kdyttéoikeuksien hallintaa koskevat tiedot:
tietosisélto e Yhteystiedot kuten etu- ja sukunimi, puhelinnumero, sahkdpostiosoite

e TyOnantajayritys ja yrityksen esihenkilon nimi ja yhteystiedot

e  Voimatelin yhteyshenkilén nimi ja yhteystiedot

e Tiedot haetuista ja mydnnetyistd kulku- ja kdyttooikeuksista seka niiden voimassaolotiedot

e  Turvallisuusselvityksen voimassaolotieto tai tieto kenelle turvallisuusselvitys on tehty
Voimatelin henkildston avainten ja kulkuoikeuksien hallinta

e  Etu-ja sukunimi

o Tiedot henkildlle luovutetuista avaimista ja avaimen tunniste tai yksildiva tunnus

e Tieto avaimen omistavasta tai luovuttaneesta operaattorista, asiakkaasta tai

yhteistydkumppanista
e Avaimen luovutus- ja palautustiedot
o Kulkuoikeuksiin liittyvat tiedot

7 Rekisterin tiedot saadaan:

Sdaannonmukai o rekisteroidyltd henkilolta itseltddn

set tieto- e alihankkijan yhteyshenkilolta tai esihenkil6lta
ldhteet e Voimatelin yhteyshenkil6lts

e asiakkaiden, operaattoreiden ja muiden yhteistyékumppaneiden kulku- ja
kayttooikeusportaaleista

e  kulku- ja kayttooikeuksien myontajilta (esimerkiksi asiakkaat ja operaattorit)

e turvallisuusselvitysprosessiin liittyvista ilmoituksista ja vahvistuksista

e henkilon sdhkopostitse toimittamista tiedoista

e Voimatelin SharePointissa yllapidettavasta avainrekisterista

e Zammad-jdrjestelmdassa ylldpidettavasta alihankkijarekisterista

REKISTERISELOSTE 2
8 Tietojen Annettuja tietoja kdytetdan yrityksen sisdlla. Yhtio ei luovuta henkiltietoja eteenpéin kolmansille osapuolille
sadnndén ilman perusteltua liiketoimintaan liittyvaa syyta ja erillistd sopimusta.

mukaiset

luovutukset Yhtié voi luovuttaa tietoja muille yrityksille liiketoimiensa tai liiketoiminnan kaupan yhteydessa.
Tietoja luovutetaan viranomaisten tarpeisiin lakiin perustuvien maardysten perusteella.

Muutoin yhti6 ei luovuta tallennettuja tietoja kolmansille osapuolille ilman erillistd sopimusta.

9 Henkilotietoja ei siirretd Euroopan Unionin tai Euroopan talousalueen ulkopuolelle.
Tietojen
siirto EU:n
tai ETA:n
ulkopuolelle
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10 Alihankkijan yhteistyosuhteen paattyessa alihankkijan tiedot ja kdyttdjatunnus merkitddn Zammad-
Tietojen jarjestelmassa passiiviseen tilaan. Passiivisessa tilassa olevia tietoja sailytetadn kaksi (2) vuotta, minka jalkeen

sdilytysajat tiedot poistetaan jarjestelmasta.

Tietoja poistetaan, kun niiden sailyttamiselle ei enda ole perustetta. Tyontekijan suostumukseen perustuvien
tietojen sailyttdmisen tarve arvioidaan sdannollisesti, ja tiedot poistetaan viimeistaan suostumuksen
paattyessa, ellei niiden sailyttamiselle ole muuta lakisaateista perustetta.

11 Rekisteritietoihin on paasy vain Voimatelin palvelun laillisilla kayttdjilla, joiksi luetaan Voimatelia edustavat
Rekisterin henkil6t, joilla on asemansa tai tehtavansa puolesta oikeus tarkastella tallennettuja tietoja.

suojauksen

periaatteet Alihankkijarekisterin tietoihin Zammadissa on paasy vain henkil6illd, joiden ty6tehtavat edellyttavat rekisterin

kayttoa. Rekisteriin on maaritelty oma kayttorooli, jonka kautta kayttdoikeuksia hallitaan. Zammad
jarjestelmassa on kadytoéssa SSO-kirjautuminen.

12 Rekisterdidylld on oikeus tarkastaa rekisterissa olevat asiakastiedot. Pyynto tulee toimittaa kirjallisesti ja se
Tarkastus- osoitetaan kohdassa 2. olevalle taholle.

oikeus

13 Rekisteroidylla on oikeus vaatia rekisterissa olevan virheellisen tiedon korjausta. Pyynto tulee toimittaa
Oikeus vaatia |kirjallisesti ja se osoitetaan kohdassa 2. olevalle taholle.

tiedon

korjaamista

14 Rekisteroidylld on tietosuoja-asetuksen mukaisesti oikeus muun muassa:

Muut henkilo- e vaatia tietojen poistamista siltd osin kuin kasittely ei perustu lakisddteiseen velvoitteeseen
tietojen kdsit- e rajoittaa henkiltietojen kasittelys

telyyn liitty- vat e saada tietoa henkilotietojensa kasittelysta

oikeudet
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